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5_AD_90_E5_95_86_E5_c40_644948.htm 在计算机网络环境下

，银行业务的数据安全成为金融电子化的首要问题。采用现

代支付密码技术代替银行传统的票据印鉴识别，以解决银行

业务中数据的存储和传输的安全认证是非常必要的。 在计算

机网络环境下，银行业务的数据安全成为金融电子化的首要

问题。采用现代支付密码技术代替银行传统的票据印鉴识别

，以解决银行业务中数据的存储和传输的安全认证是非常必

要的。支付密码系统作为银行支付及资金清算系统的安全核

心，在实时清算、预防计算机犯罪与防范金融风险等方面具

有至关重要的作用。我国银行从90年代初开始研究和使用支

付密码技术，至今大体形成了四种基本模式。 模式一：用于

银行内实现对公票据的通存通兑。其特点是，支付码由银行

设备产生并制成条形码发给客户.银行根据条形码内容验证客

户签发支票的合法性。 模式二：用于银行内实现对公票据的

通存通兑。其特点是，支付码由客户设备(支付密码器)产生

，客户在签发支票时，按特定的加密算法对票据加密生成支

付密码，作为银行检验票据合法性的依据。为了检验支付密

码的合法性，银行必须保存所有客户的密钥。 模式三：用于

人民银行同城票据清算系统。与模式二类似，客户也需一台

签发设备，以便为每张票据产生支付密码。此种模式采用

了IC卡，支付密码是用IC卡内的加密算法产生的。加密密钥

由IC卡内的固有算法“随机”产生，银行不需要保存客户密

钥。 模式四：用于人民银行同城票据清算系统。此模式与模



式二原理相同，区别在于此模式使用了“磁性支票”全部支

票要素(包括支付密码)记录在支票背面的磁条内，银行可直

接读取，减少数据录入。 以上四种模式虽然提高了票据清算

效率，但存在自身无法克服的缺点，主要表在三个方面：使

用单钥密码体制或依靠算法本身保密，其安全性、保密性较

差.密码注入均由设备生产厂商完成，密码核心部件与器具结

为一体，其安全、保密性无法确认，厂方、银行及银行客户

间法律责任无法界定.无法有效认证支付密码器真伪，没有从

根本上解决防伪造、防抵赖、防篡改等问题。因此，一种更

先进的支付密码系统亟需出台。 四通信息技术有限公司始终

关注着银行支付及资金清算系统、电子商务中支付瓶颈的解

决和发展，于1999年推出了“四通支付密码系统”。该系统

不但充分吸收了中外核心密码算法的精髓，而且借鉴国家相

关部门对核心密码管理的成熟经验，利用行政手段与技术手

段的有机结合，加强了系统的安全可靠强度。系统主要采用

了先进的非对称密码体制，使用国家安密委认可的加密算法

和安全认证，建立证书管理体系，保证对支付数据的安全认

证。从内容上看，该系统由五部分构成：(1)支付清算子系

统.(2)企业银行子系统.(3)卡及证书管理子系统.(4)签名和验证

子系统.(5)通信子系统。 不久前，“四通支付密码系统”通

过北京市科委成果水平认定，评定委员会成员由国家安秘委

、公安部认证中心、中国科学院、中国软测中心等著名专家

学者组成。通过评定委员会专家们的严格评判和认真审核，

得出了一致结论：四通支付密码系统设计思想先进、可操作

性好、系统密钥设计严密、保密性好.该系统达到国内领先水

平，推广应用前景广阔、市场潜力很大。评定委员会还建议



四通集团加快成果试点及推广应用。 随着电子商务的发展，

支付密码系统的功能又有了新的延伸，四通支付密码系统既

实现了资金清算、支付密码的一体化，同时还是一个通用的

支付密码平台，可以非常自然地应用于电子商务的支付系统

，从而解决网上支付的可靠性。目前，该系统不仅在中小城

市的银行得到了很好的试点应用，而且已在多家电子商务网

站的设计中采用，四通支付密码系统这种民族自主知识产权

的技术的认证，将为推进我国电子商务的又注入一股新的活

力。 100Test 下载频道开通，各类考试题目直接下载。详细请

访问 www.100test.com 


