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6_88_B7_E8_AE_A4_E8_c40_61982.htm 客户认证技术 客户认

证(Client Authentication,CA)是基于用户的客户端主机IP地址

的一种认证机制，它允许系统管理员为具有某一特定IP地址

的授权用户定制访问权限。CA与IP地址相关，对访问的协议

不做直接的限制。服务器和客户端无需增加、修改任何软件

。系统管理员可以决定对每个用户的授权、允许访问的服务

器资源、应用程序、访问时间以及允许建立的会话次数等等

。客户认证技术是保证网上交易安全的一项重要技术。客户

认证主要包括身份认证和信息认证。前者用于鉴别用户身份

，后者用于保证通信双方的不可抵赖性和信息的完整性。在

某些情况下，信息认证显得比信息保密更为重要。例如，买

卖双方发生日用品业务或交易时，可能交易的具体内容并不

需要保密，但是交易双方应当能够确认是对方发送或接收了

这些信息，同时接收方还能确认接收的信息是完整的，信息

在通信过程中没有被修改或替换。因此，在这些情况下，信

息认证将处于首要的地位。1.身份认证2.信息认证3.认证机构
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