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E5_AE_A2_E4_BF_98_E8_c67_492427.htm 黑客在进行攻击时会

借用其他系统来达到自己的目的，如对下一目标的攻击和被

侵占计算机本身的利用等等。本文介绍了常见的黑客对被侵

占计算机的使用方式和安全管理员相应的应对方法。 黑客进

行网络攻击时，除了自己手中直接操作的计算机外，往往在

攻击进行时和完成之后利用、控制其他的计算机。他们或者

是借此达到攻击的目的，或者是把这些计算机派做其他的用

途。本文汇总描述了黑客各种利用其他计算机的手段，希望

网络与系统管理员能通过了解这些攻击办法来达到更好地进

行安全防范的目的。 一、对“肉鸡”的利用 “肉鸡”这个词

被黑客专门用来描述Internet上那些防护性差，易于被攻破而

且控制的计算机。 1.1、本身数据被获取 原理介绍 这是一台

计算机被攻破并完全控制之后，黑客要做的第一件事。很多

黑客宣称自己是非恶意的，只是对计算机安全感兴趣，在进

入别人的计算机时，不会进行破坏、删除、篡改等操作。甚

至还有更"好心"一些的黑客会为这些计算机打补丁，做一些

安全加强。 但是他们都回避了一个问题，那就是对这些计算

机上本身保存的数据如何处理。确实，对别人的计算机进行

破坏这种损人不利已的事情对这大多数黑客来讲没有太大意

思，不过他们都不会反对把“肉鸡”上的数据弄回来保存。

这时黑客再说"没有进行破坏"是说不过去的，根据计算机安

全的基本原则，当数据的"完整性、可用性和机密性"中任意

三者之一在受到破坏的时候，都应视为安全受到了破坏。在



被占领的计算机上可能会保存着用户信息、网络拓扑图、商

业秘密、财务报表、军事情报和其他各类需要保密的数据，

黑客获得这些数据（即使只是查看数据的内容而不下载）时

正是破坏了保密性。在实际情况中，很多商业间谍和政治间

谍都是这一类，他们只是默默地拿走你的数据而绝不做任何

的破坏，而且尽最大可能地掩盖自己行动的痕迹。这些黑客

希望长时间大量地得到珍贵的数据而不被发觉，这其实是最

可怕的一种攻击行为。 很多黑客会在“肉鸡”上安装FTP软

件或者开放FTP服务，再下载其数据，但安装软件和开放服

务这样的动作很容易在系统中的各类日志留下记录，有可能

被发现。而不希望被人发觉的黑客会自己建立一台FTP服务

器，让“肉鸡”做为客户端把自己的数据上传过来。 防御方

法 防止本身数据资料不被窃取，当然首先要考虑的是计算机

本身不被攻破。如果自己是铁桶一个，水泼不进，黑客无法

在你的网络中的计算机取得任何访问的权限，当然就杜绝了

绝大多数的泄密可能（请注意，这时候还是有可能会泄密的

！比如被黑客欺骗而将数据发送出去）。我们先来看一下如

何加强自己的计算机的操作系统，对于所有需要事先控制的

攻击方式，这些手段都是有效的，在以后的章节中就不重复

说明了。 简单地说，对于操作系统的加强，无论是Windows

、Unix或是Linux，都可以从物理安全、文件系统、帐号管理

、网络设置和应用服务几个方面来考虑，在这里我们不详细

讨论全面的安全防护方案，只是提供一些简单实用的系统安

全检查项目。这是安全的必要条件，而不是充分条件。 物理

安全 简单地说，物理安全就是你的计算机所在的物理环境是

否可靠，会不会受到自然灾害（如火灾、水灾、雷电等）和



人为的破坏（失窃、破坏）等。物理安全并不完全是系统或

者网络管理员的责任，还需要公司的其他部门如行政、保安

等一起协作，不过因为这是其他安全手段的基础，所以我们

网管员还是应该密切注意的。要特别保证所有的重要设备与

服务器要集中在机房里，并制订机房相关制度，无关人员不

得进入机房等。网管员无特殊情况也不要进入机房，需要可

以从外面的指定终端进行管理。 如果重要的服务器暴露在人

人都可以接近的外部，那么无论你的口令设得多么强大都没

用了，各种操作系统都可以用软盘、光盘启动来破解密码。 

文件系统安全 文件和目录的权限设置得是否正确，对系统中

那些重要的文件，权限要重新设置；在Unix与Linux系统中，

还要注意文件的setuid和setgid权限，是否有不适合的文件被赋

予了这些权限； 帐号系统安全 帐号信息，用户名和密码是否

合乎规则，具有足够的复杂程度。不要把权限给予任何没有

必要的人；在Unix/Linux中可以合理地使用su与sudo；关闭无

用账号； 网络系统安全 关闭一切不必要的服务。这一点不必

多说了吧，每个开放的服务就象一扇开启的门，都有可能会

被黑客悄悄地进入；网络接口特性。注意网卡不要处在监听

的混杂模式；防止DoS的网络设置。禁止IP转发、不转发定向

广播、限定多宿主机、忽略和不发送重定向包、关闭时间戳

响应、不响应Echo广播、地址掩码广播、不转发设置了源路

由的包、加快ARP表过期时间、提高未连接队列的大小、提

高已连接队列的大小；禁用r*命令和telnet命令，用加密的SSH

来远程管理；对NIS/NIS 进行安全设置；对NFS进行安全设置

； 应用服务安全 应用服务是服务器存在的原因，又是经常会

产生问题的地方。因为应用服务的种类太多，这里无法一一



叙述，就请大家注意一下这方面的资料吧。如果有可能，我

会在今后继续提供一些相关知识。可以肯定地说，没有一种

应用程序是完全安全的，必须依靠我们去重新设置。 对于防

止数据被窃取，也有手段可以采用，使黑客侵入计算机之后

不能盗窃数据和资料。这就是访问控制和加密。系统访问控

制需要软件来实现，可以限制root的权限，把那些重要的数

据设置为除了特殊用户外，连root都无法访问，这样即使黑

客成为root也没有用。加密的手段有很多，这里也不详细介

绍了，文件通过加密会以密文的形式存放在硬盘中，如果不

能正确解密，就是一堆没有任何意义的字符，黑客就算拿到

了也没有用。 100Test 下载频道开通，各类考试题目直接下载

。详细请访问 www.100test.com 


