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E5_AE_A2_E4_BF_98_E8_c67_492426.htm 二、利用“肉鸡”进

行攻击 前面说的都是黑客如何利用“肉鸡”做一些其他的事

情，在第二大部分里就要谈一下黑客是如何利用“肉鸡”进

行攻击其他计算机和网络行为的。黑客利用“肉鸡”攻击的

原因主要有两个：首先是万一攻击行为被下一个目标发现了

，对方管理员在追查的时候只能找到这台“肉鸡”，而不能

直接抓出黑客自己，这为对方管理员追究责任造成了更大的

困难；其次，对于某些类型的攻击手段，“肉鸡”所在的位

置也许比黑客计算机所在的位置更有利。 下面介绍一下黑客

利用“肉鸡”来攻击时的几种方式。 2.1非法扫描/监听平台 

原理介绍 扫描和监听是黑客对“肉鸡”最常使用的借用手段

，目标是本网络和其他网络中的计算机。被攻击网络中总有

一台计算机会被首先攻破，一旦打开了这个缺口，整个网络

就都危险了。这是由于在大多数的网络进行安全设置时，主

要的防卫方向是向外的，也就是说他们主要是防备外来的攻

击。黑客可以利用其对内部计算机防备较少的弱点，在控制

一台计算机后，从这里直接扫描。 请看一下前后两种情况的

对比。防火墙是很常见的网络安全设备，在网络入口处起到

了一个安全屏障的作用，尤其在黑客进行扫描的时候防火墙

将堵住对绝大多数端口的探测。这时“肉鸡”就有了用武之

地，从这里扫描本地网络中的其他计算机是不需要经过防火

墙的，可以随便地查看它们的漏洞。而且这时候防火墙上也

不会留下相应的日志，不易被发觉。黑客可以在扫描结束时



返回“肉鸡”取一下结果，或者命令“肉鸡”把扫描结果直

接用电子邮件发送到指定信箱。 对于在某个网络中进行非法

监听来说，本地有一台“肉鸡”是必须的条件。由于以太网

的设计特点，监听只能在本地进行。虽然随着交换式以太网

的普及，网络非法监听能收集到的信息大大减少，但对于那

些与非法监听软件所在的“肉鸡”通讯的计算机来说，威胁

还是很大的。如果这个“肉鸡”本身还是一台重要的服务器

，那么危害就更大了，黑客在这上面会得到很多诸如用户帐

号、密码、服务器之间不合理的信任关系的信息等，对下一

步攻击起到很大的辅助作用。 防御方法 防止扫描一般主要设

置在防火墙上，除了内部那些开放了的服务以外，不允许其

他的访问进入，可以最大限度地防止信息泄露。至于同一网

段上某个服务器成了“肉鸡”，一般情况下是没法防止它扫

描其他服务器了，这就需要我们的防御方向不但要向外，也

要向内。关闭每一台计算机上不需要的服务，进行安全加强

，让内部的非法扫描器找不到可以利用的漏洞。 防御监听一

般使用网络传输加密和交换式网络设备。管理员远程登录系

统时候，还是有很多人喜欢使用默认的telnet，这种明文传输

的协议是黑客的最爱。使用SSH代替telnet和那些r命令，可以

使网络上传输的数据成为不可读的密文，保护你的帐号、口

令和其他重要的信息。交换式网络设备可以使单个计算机接

收到的无用信息大大减少，从而降低非法监听器的危害性。

不过相对来说，它的成本还是比较高的。 2.2 攻击的实际出发

点 原理介绍 这里所说的攻击是指那些取得其他计算机控制权

的动作，如溢出和漏洞攻击等。与扫描监听相同，从内部的

“肉鸡”发起的攻击同样不必经过防火墙，被阻挡和发现的



可能减少了。从这里攻击时被发现了之后，追查时会找到黑

客吗？同样也不行，只能先找到“肉鸡”，再从这里找黑客

就困难了。 如果说“肉鸡”做为扫描工具的时候象黑客的一

只眼睛，做监听工具的时候象黑客的一只耳朵，那么“肉鸡

”实际进攻时就是黑客的一只手。黑客借助“肉鸡”这个内

应来听来看，来攻击，而“肉鸡”成为了提线木偶，举手投

足都被人从选程看不到的地方控制着。 防御方法 也是需要对

计算机进行严密的监视。请参考前面的内容。 2.3 DDoS攻击

傀儡 关于黑客利用“肉鸡”进行DDoS攻击的手段就不再赘

述了，详见IBM DeveloperWorks曾经刊登的文章《分布式拒

绝服务攻击(DDoS)原理及防范》 2.4端口跳转攻击平台 原理

介绍 这种攻击方式一般是用来对付防火墙的访问限制的。在

很多网络中都使用了防火墙对外封闭一些危险的端口（这种

防御又是向外的），这里黑客就可以在内部已经有“肉鸡”

的提前下，让“肉鸡”去访问这些端口，注意这时不经过防

火墙是不会被阻挡的，而黑客从一个不被防火墙限制的端口

去访问“肉鸡”。在进行这种攻击之前，黑客会在“肉鸡”

上进行设置，利用特殊的软件把黑客对“肉鸡”的访问发送

到目标计算机上，端口也会变成那个危险端口，这样黑客就

绕过防火墙直接对目标计算机的危险端口进行攻击了。 只用

文字描述比较抽象，我们来看一个例子。 这是一个我们在实

际的安全响应中的处理过程，这里黑客使用了组合式的攻击

手段，其中包括对Windows服务器常见的139端口攻击，

对Solaris系统的溢出攻击，攻击前的信息收集，还有2.4要里

着重介绍的端口跳转攻击的方式。 100Test 下载频道开通，各

类考试题目直接下载。详细请访问 www.100test.com 


