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要素 （1）有效性 EC以电子形式取代了纸张,那么如何保证这

种电子形式的贸易信息的有效性则是开展E的前提。EC作为

贸易的一种形式,其信息的有效性将直接关系到个人、企业或

国家的经济利益和声誉。因此,要对网络故障、操作错误、应

用程序错误、硬件故障、系统软件错误及计算机病毒所产生

的潜在威胁加以控制和预防,以保证贸易数据在确定的时刻、

确定的地点是有效的。 （2）机密性 EC作为贸易的一种手段,

其信息直接代表着个人、企业或国家的商业机密。传统的纸

面贸易都是通过邮寄封装的信件或通过可靠的通信渠道发送

商业报文来达到保守机密的目的。EC是建立在一个较为开放

的网络环境上的(尤其Internet是更为开放的网络),维护商业机

密是EC全面推广应用的重要保障。因此,要预防非法的信息存

取和信息在传输过程中被非法窃取。 （3）完整性 EC简化了

贸易过程,减少了人为的干预,同时也带来维护贸易各方商业信

息的完整、统一的问题。由于数据输入时的意外差错或欺诈

行为,可能导致贸易各方信息的差异。此外,数据传输过程中信

息的丢失、信息重复或信息传送的次序差异也会导致贸易各

方信息的不同。贸易各方信息的完整性将影响到贸易各方的

交易和经营策略,保持贸易各方信息的完整性是EC应用的基础

。因此,要预防对信息的随意生成、修改和删除,同时要防止数

据传送过程中信息的丢失和重复并保证信息传送次序的统一

。 （4）可靠性/不可抵赖性/鉴别 EC可能直接关系到贸易双



方的商业交易,如何确定要进行交易的贸易方正是进行交易所

期望的贸易方这一问题则是保证EC顺利进行的关键。在传统

的纸面贸易中,贸易双方通过在交易合同、契约或贸易单据等

书面文件上手写签名或印章来鉴别贸易伙伴,确定合同、契约

、单据的可靠性并预防抵赖行为的发生。这也就是人们常说

的"白纸黑字"。在无纸化的EC方式下,通过手写签名和印章进

行贸易方的鉴别已是不可能的。因此,要在交易信息的传输过

程中为参与交易的个人、企业或国家提供可靠的标识。 （5

）审查能力 根据机密性和完整性的要求,应对数据审查的结果
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