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https://www.100test.com/kao_ti2020/470/2021_2022__E5_8D_81_

E5_A4_A7_E5_AE_89_E5_c67_470798.htm 无论你现在使用的

操作系统是什么，总有一些通用的加强系统安全的建议可以

参考。如果你想加固你的系统来阻止未经授权的访问和不幸

的灾难的发生，以下预防措施肯定会对你有很大帮助。 1、

使用安全系数高的密码 提高安全性的最简单有效的方法之一

就是使用一个不会轻易被暴力攻击所猜到的密码。 图1、暴

力破解密码 什么是暴力攻击?攻击者使用一个自动化系统来尽

可能快的猜测密码，以希望不久可以发现正确的密码。使用

包含特殊字符和空格，同时使用大小写字母，避免使用从字

典中能找到的单词，不要使用纯数字密码，这种密码破解起

来比你使用母亲的名字或你的生日作为密码要困难的多。 另

外，你要记住，每使你的密码长度增加一位，就会以倍数级

别增加由你的密码字符所构成的组合。一半来说，小于8个字

符的密码被认为是很容易被破解的。可以用10个、12个字符

作为密码，16个当然更好了。在不会因为过长而难于键入的

情况下，让你的密码尽可能的更长会更加安全。 2、做好边

界防护 并不是所有的安全问题都发生在系统桌面上。使用外

部防火墙/路由器来帮助保护你的计算机是一个好想法，哪怕

你只有一台计算机。 图2、防火墙为你做好边界防护 如果从

低端考虑，你可以购买一个宽带路由器设备，例如从网上就

可以购买到的Linksys、D-Link和Netgear路由器等。如果从高

端考虑，你可以使用来自诸如思科、Foundry等企业级厂商的

可网管交换机、路由器和防火墙等安全设备。当然，你也可



以使用预先封装的防火墙/路由器安装程序，来自己动手打造

自己的防护设备，例如使用m0n0wall和IPCoP。代理服务器、

防病毒网关和垃圾邮件过滤网关也都有助于实现非常强大的

边界安全。 请记住，通常来说，在安全性方面，可网管交换

机比集线器强，而具有地址转换的路由器要比交换机强，而

硬件防火墙是第一选择。 100Test 下载频道开通，各类考试题

目直接下载。详细请访问 www.100test.com 


