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5_88_B8_E6_9C_9F_E8_c33_39556.htm 第一章 总 则 第一条 为

加强证券期货业信息安全保障工作的组织协调，建立、健全

信息安全管理制度和运行机制，提高行业信息安全保障工作

水平，切实保护投资者合法权益，根据国家有关法律、法规

和相关规定，制定本办法。 第二条本办法适用于证券期货市

场的监管机构、行业自律组织及经营机构。监管机构为中国

证券监督管理委员会（以下简称“中国证监会”）；行业自

律组织包括证券、期货交易所及其通信公司，证券登记结算

公司、中国证券业协会和中国期货业协会；经营机构包括证

券、期货公司，基金管理公司及证券、期货投资咨询公司。 

第二章 安全职责划分 第三条 中国证监会负责证券期货行业信

息安全保障工作的监督管理及组织协调。 第四条 证券、期货

交易所及其通信公司，登记结算公司，证券、期货公司，基

金管理公司，证券、期货投资咨询公司等是各自信息系统安

全运营管理的责任主体单位（以下简称“主体单位”）。 第

五条证券交易所负责证券交易、信息发布及市场监管信息系

统的安全运营。证券通信公司受证券交易所及证券登记结算

公司、经营机构的委托，负责通信系统的安全运营，保障交

易、结算等业务数据的及时安全传送。期货交易所负责期货

交易和结算处理、信息发布、市场监管信息系统及通信系统

的安全运营。 第六条 证券登记结算公司负责证券登记、结算

业务信息系统的安全运营。 第七条 中国证券业协会负责证券

公司、基金管理公司、证券投资咨询公司等会员单位信息安



全保障的组织、协调工作。 中国期货业协会负责期货公司、

期货投资咨询公司等会员单位信息安全保障的组织、协调工

作。 第八条 证券、期货公司，基金管理公司及证券、期货投

资咨询公司负责总部及下属经营机构信息系统的安全运营。 

第三章 安全目标与基本原则 第九条 信息安全保障工作的总体

目标是确保信息和信息系统的完整性、保密性、可用性、时

效性、可审查性和可控性，切实保护市场参与各方的合法权

益，促进证券期货市场的持续、稳定、健康发展。 第十条 信

息安全保障工作的具体目标是： （一） 保护证券期货业信息

系统的物理环境、设备设施和运行环境，保证信息系统的环

境安全； （二） 确保信息内容的合法性，保护信息在采集、

传输、使用和存储过程中的保密性、完整性、可用性、时效

性、可审查性和可控性，保证信息的安全； （三） 提高证券

期货业人员的信息安全意识、安全专业素质以及安全管理与

服务水平； （四） 提高信息系统的可用率和灾难恢复能力，

为业务的可持续性运行提供保障。 第十一条 信息安全保障工

作应遵循以下基本原则： （一） 责任制原则：安全管理应做

到“谁主管，谁负责”、“谁运营，谁负责”，注重以法律

手段明确与他方的责任关系，通过契约、协调等方式与他方

进行责任划分，明确进行风险转移，通过责任主体制约他方

。 （二） 规范化原则：遵循国内、国际的信息安全标准及行

业规范，对信息系统实行等级保护。 （三） 全面统筹原则：

信息安全保障工作应贯穿于信息化全过程，坚持统筹规划、

突出重点，安全与发展并进，管理与技术并重，应急防御与

长效机制相结合。 （四） 实用性原则：在确保信息系统性能

和安全的前提下，充分利用资源，讲究实效，避免重复和盲



目投资，积极采用国家法律法规允许的、成熟的先进技术和

专业安全服务，运用科学的经营管理方法，降低成本，保障
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