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4_B8_8A_E8_AF_81_E5_c33_39156.htm 网上交易安全性问题是

投资者普遍关心的问题，网上交易的发展必须建立在人们对

其安全性信任的基础之上。为了保证网上证券交易系统的安

全，开封证券采取了一系列技术措施确保其信息、数据的安

全传输。事实上，网上交易比目前投资者普遍使用的电话委

托交易要安全得多。 实施网络系统的即时监控。开封证券网

上交易系统对每位投资者所开放的功能是一致的，而且功能

是单一的，使得我们对网上交易系统的即时监控变得简单、

清晰，很方便就能观测到进入系统的联接者所进行的操作是

否合法，是否超出应有动作的迹象或企图，从而判别出是否

有黑客在某环节进入。 加强防范、积极反击黑客和病毒的侵

入。实时监控的存在使得反击能够较为顺利地实施，当我们

发现黑客侵入或试图侵入，系统不会坐视不理，而是进行积

极反击，根据监控系统记录下来的活动数据，系统将自动切

断联接，或者关闭相应的服务，或者将其引入另一个伪装环

境之中，以保护系统的正常运行，保护客户资料的安全性和

完整性，并赢得时间对黑客进行跟踪，达到抓住黑客的最终

目的。病毒也被列入监控系统范围之内，投资者的客户端软

件都装载了关键字扫描软件，如果系统被病毒感染，系统将

终止运行，并提示投资者。网上交易系统在不停地对全系统

进行病毒扫描，同时运行的软件系统同样对关键字进行识别

，以确保被病毒感染的软件得以迅速发现并得到及时处理。 

及时恢复，确保客户资料和信息的完整和安全。系统的恢复



功能是保障投资者利益的关键之处。我们通过关键设备、关

键线路的备份，以及建立镜象站点的备份（整个系统的备份

），以做到万无一失。 上述四种安全防护措施是一个有机整

体。但是，我们的目的并不完全在此，安全保障总是滞后于

新技术的进步，这是社会发展的必然规律。我们将致力于不

断完善安全保障体系，使其处于不断进步和发展之中。同时

，建立严格的内控体系和科学的组织管理体系，在制度上、

管理上杜绝安全问题的发生，使客户的利益得到充分保证。
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