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5_AE_B6_E8_AE_B2_E5_c67_291889.htm 有关VPN客户机的一

个常见的错觉是认为它们是在VPN网络上连接到企业网络的

工作站。这种工作站肯定是一种VPN客户机，但是，它并不

是惟一的一种VPN客户机。VPN客户机可以是一台计算机，

还可以是一台路由器。你的网络需要使用什么类型的VPN客

户机确实取决于你的公司的具体需求。 例如，如果你碰巧有

一个缺少与公司办公室直接连接的一个分支办公室，使用一

台路由器作为VPN客户机对你来说可能是一个很好的选择。

通过这样做，你可以利用一个单个的连接把整个分支办公室

与公司办公室连接起来。不需要每一台PC都单独建立一个连

接。 另一方面，如果你拥有一些经常出差的雇员，这些雇员

需要在旅行中访问公司的网络，你把这些雇员的笔记本电脑

设置为VPN的客户机可能会有好处。 从技术上说，只要支

持PPTP、L2TP或者IPSec协议，任何操作系统都可以作为一

台VPN客户机。就微软而言，这意味着你可以使用Windows

NT 4.0、9X、ME、2000和XP操作系统。虽然所有这些操作系

统从技术上说都可以作为客户机，我建议你坚持使

用Windows 2000或者Windows XP操作系统，因为这些操作系

统能够支持L2TP和PSec协议。 VPN服务器 VPN服务器可以当

作VPN客户机的一个连接点。从技术上说，你可以使

用Windows NT Server 4.0、Windows 2000 Server或者Windows

Server 2003等操作系统作为一台VPN服务器。不过，为了保证

安全，我认为你应该使用Windows Server 2003操作系统。 有



关VPN服务器的最大的误解之一是VPN服务器所有的工作都

是自己完成的。我的朋友无数次地对我说，他们要购买一

台VPN服务器。他们没有认识到VPN服务器只是必要的组件

之一。 VPN服务器本身是非常简单的。VPN服务器不过是执

行路由和远程访问服务任务的一个增强的‘Windows 2003

Server’服务器。一旦一个进入VPN网络的请求被批准，这

个VPN服务器就简单地充当一台路由器向这个VPN客户机提

供专用网络的接入。 ISA服务器 VPN服务器的额外要求之一

是你要有一台RADIUS(远程认证拨入用户服务)服务器。远程

认证拨入用户服务是互联网服务提供商在用户试图建立互联

网连接的时候对用户进行身份识别的一种机制。 你需要使

用RADIUS服务器的原因是你需要一些身份识别机制对通

过VPN连接进入你的网络的用户进行身份识别。你的域名控

制器不能完成这个任务。即使你的域名控制器能够胜任这个

任务，把域名控制器暴露给外部世界也不是一个好主意。 现

在的问题是你从什么地方获得这个RADIUS服务器?微软有自

己版本的RADIUS，名为“互联网身份识别服务”，英文缩写

字是IAS。Windows Server 2003操作系统包含IAS功能。这是一

个好消息。坏消息是由于安全的原因不能在同一台计算机中

把ISA当作路由和远程访问服务(RRAS)来运行。即使可以这样

做，我也不能肯定在虚拟服务器设置之外是否有这个可能。 

防火墙 你的VPN需要的其它组件是一个良好的防火墙。的确

。你的VPN服务器接受来自外部世界的连接，但是，这并不

意味着外部世界需要完全访问的VPN服务器。你必须使用防

火墙封锁任何没有使用的端口。 建立VPN连接的基本要求是

，VPN服务器的IP地址必须能过通过互联网访问，VPN通信



必须能够通过你的防火墙进入VPN服务器。然而，还有一项

可选择的组件。你可以使用这个组件让你的VPN服务器更安

全。 如果你非常重视安全问题(而且你有这笔预算)，你可以

在ISA服务器和你的周边防火墙和VPN服务器之间放置一

个ISA服务器。这个想法是，你可以设置防火墙把所有的

与VPN有关的通信都指向那个ISA服务器，而不是指向VPN服

务器。然后，ISA服务器将充当一个VPN代理服务器。VPN客

户机和VPN服务器仅与ISA服务器进行通信。它们相互之间从

来不直接通信。这就意味着ISA服务器在保护VPN服务器，不

允许直接访问VPN服务器，从而为VPN服务器增加了一个保

护层。 100Test 下载频道开通，各类考试题目直接下载。详细

请访问 www.100test.com 


