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E4_BD_95_E5_B0_86_E7_c67_276571.htm 将移动设备纳入灾难

恢复计划中，这是被很多IT管理员们忽略的地方，然而，这

已经成为了灾难恢复中重要的一部份。 在过去的几年里，移

动设备被认为是一项“令人叹息”的技术，因为它并不非常

适合充当公司必需品，因而无法成为商业关键设备。所谓的

商业关键设备指的是一种上至行政官员，下至底层库房人员

都不可或缺的设备。问题是，要整合这些随处可见的移动设

备，需要对灾难恢复计划做一些什么?当然，每个组织针对问

题的答案都会不同，以下的步骤将指导你制定符合你公司需

求的完美的灾难恢复计划。 1. 确定移动设备的位置。 2. 决定

移动设备数据和应用程序的重要性。 3. 了解你能以多快的速

度从一个灾难中恢复。 知道去哪里寻找你的移动设备 暂时抛

开安全问题不谈，在公司内部确定移动设备的安放位置是极

其困难的一件事。开始时，最好根据业务进程流来决定具体

的位置。这些用户级别的进程流通常会提示你用户与公司系

统是如何相互作用的。如进程流可能会提示如下信息：“循

环计数之后，用户输入需要传输到ERP上的数据。” 类似于

这样的提示信息能帮助你启动确认进程。除了定义业务进程

之外，对于那些在很大程度上依赖移动设备的销售人员、管

理者和实际操作的用户来说，这也是相当重要的。除了那些

手动操作之外，通常，还会有一系列的第三方产品，用来跟

踪用户身份模块，即SIM卡。它能帮助控制移动设备的库存

和位置。 数据?应用程序?或者是两者兼有? 确定移动设备的位



置之后，你就可以开始将它们整合到你的灾难恢复计划中。

为了达到合理的整合效果，你必须确定这些设备上最有价值

的是什么，是其所承载的数据?还是其上运行的应用程序? 移

动设备最大的价值在于，无论在什么地方都能够对重要的数

据进行快速的访问。然而，这也成为了组织最大的危机，所

以应该被列入灾难恢复计划中。另外，你还不得不考虑移动

设备的意外损害和被盗，以及雇员辞职对其所造成的影响。 

在整个移动设备的发展过程当中，掌握数据情况一直都是相

当困难的。幸运的是，你能够使用Windows Mobile 5.0，结

合Exchange Server 2007来保护你的组织远离各种大大小小的灾

难，如手持移动设备丢失或被盗，或者手持设备需要那些由

于错误操作导致被删除的敏感数据。 除了标准的功能之外，

如设备锁和增强型密码，Windows Mobile中提供的device wipe

应该算的上是灾难恢复计划中的关键一项。device wipe使组织

具备远程删除所有数据的能力，包括设备上的数据和任何可

移动存储卡上的数据。 由于移动设备数据存储天生存在的不

可避免的问题，它们通常仅用来运行应用程序，以便收集数

据并将数据传回中央服务器。在这种情况下，你的灾难恢复

计划应该更集中于设备供应或者是在某种级别上重新部署硬

件和软件的能力。 尽管你可以计划准备每月都重新部署设备

，但是，你还必须考虑在过度的压力下将设备重新部署成为

一个完整站点的能力。在这些情况下，可移动存储上的无线

通讯按钮或填充装置是最通用的备用方案。你也可以使用活

动目录(AD)来促进和维护内部的安全。 决定灾难恢复速度 一

旦你对移动设备的位置以及公司如何使用这些设备的情况有

了一个清晰的认识和了解之后，接下来，决定这些设备在整



个“食物链”中的位置。不管这些设备位于哪个位置，你都

需要考虑灾难恢复速度。因此，可以从以下几方面考虑： ● 

标准的设备：对于哪些移动设备允许访问数据，哪些允许运

行应用程序的标准把握得越清晰，灾难恢复过程就会越简单

。标准化设备还要考虑到图像包以及将设备从一个位置重新

部署到另一个位置的能力。 ● 标准的方法：要求用户对邮件

、数据和应用程序的活动目录进行认证。这确保类似微软

的device wipe这样的选项能用来保护你的组织。 ● 失策的地

方：你是否已经计划好如何接替300甚至3000台手持设备?掌握

硬件部署如同配置软件一样难。事先了解配置和重新分配策

略使你能够冷静地面对大规模的设备替换。 帮助高层管理者

理解如何将移动设备整合到灾难恢复计划中，这将为你制定

设备标准提供坚强的后盾。记住，只求速度不求质量只会使

情况更糟糕。测试你的部署策略是不可忽视的。 随着移动设

备在各行各业的广泛应用，从医疗到制造业，IT管理员们需

要意识到它们确实支撑着这些行业。如果在你的灾难恢复计

划中忽视它们，很有可能就是你还没有完全理解这些设备对

业务的重要性。不管情况是否如此，移动设备已不再只是单

纯的玩具，它们需要得到同样的尊重和注意，就像你对待膝

上型电脑一样。 100Test 下载频道开通，各类考试题目直接下

载。详细请访问 www.100test.com 


