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通过对多个无线接入点AP(Access Point)设置不同的SSID，并

要求无线工作站出示正确的SSID才能访问AP，这样就可以允

许不同群组的用户接入，并对资源访问的权限进行区别限制

。因此可以认为SSID是一个简单的口令，从而提供一定的安

全，但如果配置AP向外广播其SSID，那么安全程度还将下降

。由于一般情况下，用户自己配置客户端系统，所以很多人

都知道该SSID，很容易共享给非法用户。目前有的厂家支持"

任何(ANY)"SSID方式，只要无线工作站在任何AP范围内，客

户端都会自动连接到AP，这将跳过SSID安全功能。 物理地址

过滤(MAC) 由于每个无线工作站的网卡都有唯一的物理地址

，因此可以在AP中手工维护一组允许访问的MAC地址列表，

实现物理地址过滤。这个方案要求AP 中的MAC地址列表必

需随时更新，可扩展性差.而且MAC地址在理论上可以伪造，

因此这也是较低级别的授权认证。物理地址过滤属于硬件认

证，而不是用户认证。这种方式要求AP中的MAC地址列表必

需随时更新，目前都是手工操作.如果用户增加，则扩展能力

很差，因此只适合于小型网络规模。 连线对等保密(WEP) 在

链路层采用RC4对称加密技术，用户的加密密钥必须与AP的

密钥相同时才能获准存取网络的资源，从而防止非授权用户

的监听以及非法用户的访问。WEP提供了40位(有时也称为64

位)和128位长度的密钥机制，但是它仍然存在许多缺陷，例

如一个服务区内的所有用户都共享同一个密钥，一个用户丢



失钥匙将使整个网络不安全。而且40位的钥匙在今天很容易

被破解.钥匙是静态的，要手工维护，扩展能力差。目前为了

提高安全性，建议采用128位加密钥匙。 Wi-Fi保护接

入(WPA) WPA(Wi-Fi Protected Access)是继承了WEP基本原理

而又解决了WEP缺点的一种新技术。由于加强了生成加密密

钥的算法，因此即便收集到分组信息并对其进行解析，也几

乎无法计算出通用密钥。其原理为根据通用密钥，配合表示

电脑MAC地址和分组信息顺序号的编号，分别为每个分组信

息生成不同的密钥。然后与WEP一样将此密钥用于RC4加密

处理。通过这种处理，所有客户端的所有分组信息所交换的

数据将由各不相同的密钥加密而成。无论收集到多少这样的

数据，要想破解出原始的通用密钥几乎是不可能的。WPA还

追加了防止数据中途被篡改的功能和认证功能。由于具备这

些功能，WEP中此前倍受指责的缺点得以全部解决。WPA不

仅是一种比WEP更为强大的加密方法，而且有更为丰富的内

涵。作为802.11i标准的子集，WPA包含了认证、加密和数据

完整性校验三个组成部分，是一个完整的安全性方案。 国家

标准(WAPI) WAPI(WLAN Authenticationand Privacy

Infrastructure)，即无线局域网鉴别与保密基础结构，它是针

对IEEE802.11中WEP协议安全问题，在中国无线局域网国家标

准 GB15629.11中提出的WLAN安全解决方案。同时本方案已

由ISO/IEC授权的机构IEEE Registration Authority审查并获得认

可。它的主要特点是采用基于公钥密码体系的证书机制，真

正实现了移动终端(MT)与无线接入点(AP)间双向鉴别。用户

只要安装一张证书就可在覆盖WLAN的不同地区漫游，方便

用户使用。与现有计费技术兼容的服务，可实现按时计费、



按流量计费、包月等多种计费方式。AP设置好证书后，无须

再对后台的AAA服务器进行设置，安装、组网便捷，易于扩

展，可满足家庭、企业、运营商等多种应用模式。 端口访问

控制技术(802.1x) 该技术也是用于无线局域网的一种增强性网

络安全解决方案。当无线工作站STA与无线访问点AP关联后

，是否可以使用AP的服务要取决于802.1x的认证结果。如果

认证通过，则AP为STA打开这个逻辑端口，否则不允许用户

上网。802.1x要求无线工作站安装802.1x客户端软件，无线访

问点要内嵌802.1x认证代理，同时它还作为Radius客户端，将

用户的认证信息转发给Radius服务器。802.1x除提供端口访问

控制能力之外，还提供基于用户的认证系统及计费，特别适

合于公共无线接入解决方案。 100Test 下载频道开通，各类考

试题目直接下载。详细请访问 www.100test.com 


