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大的投资？ 其实这个问题也可以被反问为：你希望容灾系统

能达到什么效果？要想阐述清楚此问题，首先要明白两个指

标：RTO和RPO。 RTO，Recover Time Object，恢复时间指标

，是指当灾难发生后，生产系统需要多长时间能够恢复生产

，它是衡量企业在灾难发生后多长时间能重新开始运转的指

标。 RPO，Recover Point Object，恢复点指标，是指灾难发生

后，容灾系统能把数据恢复到灾难发生前的哪一个时间点的

数据，它是衡量企业在灾难发生后会丢失多少生产数据的指

标。 理想状态下，我们希望RTO=0，RPO=0，即灾难发生对

企业生产毫无影响，既不会导致生产停顿，也不会导致生产

数据丢失。从当前计算机技术水平来说，我们可以为用户建

设这种类型的容灾系统，其中最著名的例子当属VISA

和Master的结算系统，由于这两个银行结算组织占据了全球

银行结算业务的重要地位，他们的结算系统不允许发生任何

停顿和数据丢失的情况，即使在"911"这种极端情况下。但实

现这样的容灾系统的投资巨大，它结合了存储数据复制技术

、服务器操作系统镜像技术、集群技术、数据库高可用性设

计、应用系统高可用性设计、同步容灾技术、异步容灾技术

、同城容灾方案、异地容灾方案，以及相应的管理流程和意

外事件反映处理流程等详细的规章制度，和人员配备、行政

保障手段（通信、交通等），综合在一起完成一个完整的容

灾方案（实际是双生产中心或多生产中心方案，并没有单纯



的容灾中心）。但是这种方案的投资过于巨大，目前中国可

能除了中国银联这种特殊性质的企业外，不会有太多的企业

会去实现这个系统。 因此，在电信企业BSS/OSS系统容灾系

统建设中，投资规模为多少是合理的？如果业务部门能确

认RTO/RPO指标，那技术部门选择了合适的容灾技术以及配

套的管理流程就可以确定投资规模了。例如，如果业务部门

确认，灾难发生后，3个小时内营业厅恢复生产就可以满足用

户需求，且营业系统数据不能丢失，那RTO＝3小时，RPO

＝0，那就必须选择基于存储平台数据复制技术的同步容灾方

案；如果业务部门确认，灾难发生后，3天能恢复经营分析系

统工作，且以前的数据丢失可以忽略不计，那RTO=3天

，RPO无，那选择ATA磁盘实现异地备份，就能满足要求。 

另外需要提的是，为了百年不遇的灾难投入巨资建设一个容

灾中心，容灾中心的设备在灾难发生前不能给企业带来效益

，这是企业决策者很难接受的，因此如何合理分配投资，将

容灾中心建设成为第二生产中心，与生产中心成为企业支持

企业正常运行的双中心，并实现互为容灾，是降低总体拥有

成本（TCO，Total Cost of Ownership），提高投资回报率

（ROI，Return Of Investment）的一个重要措施，应该得到企

业的高度重视。二、容灾项目对生产系统性能的影响 容灾系

统的本质是将生产系统的数据以及这些数据的变化，完整地

复制到容灾系统中，并通过相关技术手段，确保容灾系统中

数据的完整性和一致性。容灾系统对生产数据和生产数据的

变化的复制操作，必然需要与完成这些操作相对应的CPU资

源（存储的CPU、或服务器的CPU）、内存资源（存储

的Cache、或服务器的RAM）、网络资源（TCP/IP、FC



或FICON），如果这些资源不能独立分配给容灾系统（实际

上不可能独立），则必然会影响生产系统的性能。 因此更准

确的问题是，如何确保容灾系统上线后，在可以实现既定

的RTO/RPO指标的同时，不会影响生产系统的正常运行？答

案是可以通过技术手段实现的。 要想实现，则必须对现有生

产系统进行详细的性能分析，包括系统I/O特性（IOPS

，Respond Time，读写比，I/O块大小，I/O峰值、均值，时间

特性等等）、系统内各子系统业务特点、存储空间分配、服

务器CPU和RAM资源的使用状况、SAN网络情况（端口使用

状况、Zoning划分状况、端口IOPS等）、能够使用的数据复

制链路（FC、TCP/IP、ATM、E1/E3）以及链路的QoS保障等

。获得这些数据后，通过对容灾系统I/O分布的详细设计，

将I/O均匀分布到更多的设备上，从而确保生产系统实现容灾

后，不会造成性能下降影响正常生产的情况出现。三、容灾

不能替换备份 容灾系统会完整地把生产系统的任何变化复制

到容灾端去，包括不想让它复制的工作，比如不小心把计费

系统内的用户信息表删除了，同时容灾端的用户信息表也会

被完整地删除。如果是同步容灾，那容灾端同时就删除了；

如果是异步容灾，那容灾端在数据异步复制的间隔内就会被

删除。这时就需要从备份系统中取出最新备份，来恢复被错

误删除的信息。因此容灾系统的建设不能替代备份系统的建

设。 反过来，建设了备份系统，是否就不需要容灾系统？这

还要看业务部门对RTO/RPO指标的期望值，如果允许RTO

＝14天，RPO＝1天，那备份系统就能满足要求。不过，可要

考虑清楚了：从磁带上恢复50TB的数据，并要确保数据完整

恢复回数据库，是否能在2周内完成？四、选择什么容灾技术



能保证项目实施成功？ 容灾项目实施成功，与技术关系不大

。能举出成功案例的容灾技术，则必有它的可行性。但作为

一个工程师，除了考虑项目的可行性外，还要考虑项目的不

可行性。任何技术的实现，都有它的制约条件。在自己的生

产环境中，能否避免这些制约条件的出现？或者出现后，是

否有资源可以解决它？ 比如ORACLE在中国实施了一个基

于DataGuard的容灾方案，但在实施过程中出现了大量意想不

到的问题和BUG，作为对中国电信客户的重视，ORACLE甚

至派遣R&amp.D人员到现场编制PATCH以保证项目能实施，

但这种资源，是否每个客户都能向ORACLE索取？ 因此，选

择一个简单的容灾方案，并选择一个曾经成功实施过该方案

的工程团队，才是确保容灾项目实施成功的关键。 100Test 下

载频道开通，各类考试题目直接下载。详细请访问

www.100test.com 


